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A ABORDAGEM HIBRIDA DA
GLOUD

Para muitas empresas, o que faz sentido € ter ou varias clouds ou uma cloud
privada e publica ao seu dispor. Essa abordagem levanta desafios, mas traz
- varias oportunidades. Arrow / VMware, Claranet, IBM, Lenovo, Logicalis,
i t, Palo Alto Networks, Schneider Electric e SonicWall partilham a sua
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o!)re o mercado de cloud hibrida e multicloud

- por Rui Damiao

Com o apotio de:
Arrow / VMware | Claranet | IBM | Lenovo | Logicalis | Microsoft | Palo Alto Networks
Schneider Electric | SonicWall
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1BM's hybrid multi-cloud g h for Enterprise clients

Foram muitos os leitores que assistiram a mesa redonda realizada pelo IT Channel,
em formato de videoconferéncia, que contou com a participacao das empresas
mais relevantes do mercado de cloud hibrida e multicloud

m 2021, o mercado de cloud ficou
mais especializado e os forne-
cedores de cloud estdo a desen-
volver cada vez mais solugoes
para ajudar os clientes em setores
regulamentados a utilizar as clouds a0 mesmo
tempo que cumprem as varias regras de com-
pliance.
Parceiros de IT e clientes finais precisam de
lidar com aplicagbes de negdcios multicamadas
em operagoes complexas de varias clouds, bem
como aplicacdes dinamicas nativas de cloud
na mesma plataforma digital, incluindo ativos
legacy e on-premises.
Para lidar com esses desafios com sucesso, as
organizagoes de IT devem olhar ndo apenas
para a evolucdo da tecnologia e selecionar os
fornecedores de cloud certos, modelo opera-
cional e arquitetura, mas também o desenvol-
vimento de competéncias proprias internas e a
mudanga cultural nas suas organizagodes para
ter éxito nesta revolugdo nas plataformas de
tecnologias digitais. Assim, uma abordagem
hibrida a cloud ou multicloud depende de cada
organizagao.

MODELO DE ELEICAQ

Com o crescimento da cloud nas organizagoes
— e depois de uma altura inicial onde tudo ia
para uma so cloud — as empresas procuram ter
modelos hibridos ou de varios fabricantes, para
nao ficarem presos a uma s6 solugao.

Rui Garcia dos Santos, Automation Sales
Leader na IBM, refere que, “se olharmos para
empresas que estao no mercado ha dezenas de
anos, que fizeram escolhas no passado e fizeram
investimentos e escolhas aplicacionais que nao
sao faceis mudar de um dia para o outro, nao
¢ uma disrupcao facil. Para empresas que co-
megam hoje, ¢ impensavel outro modelo que
nao o da cloud. Se pensarmos logo na escolha
de data centers, pessoas, tecnologias variadas
e, a partir dai, colocar todas as pegas disponi-
vels para que as equipas de negocio ponham em
agao os sistemas, ha uma miriade de tempos e
projetos que notam bem a diferenca. Ha clientes
que demoram, literalmente, semanas ou meses
a provisionar recursos para que equipas de pro-
jetos comecem os seus trabalhos. No mercado
em geral, para empresas que comecam hoje, a
cloud é o default; nao ha outro modelo. Para em-
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presas que estao no mercado ha muitos anos e
tém muitos dados, muitas aplica¢des que nao
faceis de migrar, fazer rehosting, modernizar. ..
1sso ainda vai demorar muito tempo”.

Miguel Caldas, Cloud Solution
Architect na Microsoft indica que “sem dtvida”
que a cloud é, agora, a plataforma de elei¢do.
No entanto, “é preciso distinguir dois tipos de

Senior

organizacoes. As [empresas| cloud native, que
nasceram depois de existir uma oferta de cloud
dos providers mais significativos. Quem ja nasceu
nesta era, define a flexibilidade como o que mais
define uma oferta cloud de uma oferta on-pre-
mises. Ha muitos poucos motivos para que as
organizagoes novas, que nao tém legacy, que nao
nasceram quando nao havia oferta, nao adotem
cloud unica. Todas as outras encontram-se, neste
momento, num dilema: passo tudo ou nao passo
tudo? As organiza¢des muito grandes tém mo-
tivos que lhes levam a dificultar a movimentacao
para a cloud de alguns tipos de workloads. Essas
sao as grandes candidatas a solugdes hibridas, a
manter algumas coisas dentro de casa e alevar o
resto para a cloud. Ha muitos motivos para isto;
motivos regulatorios, de protecao de proprie-
dade intelectual, entre outros”.

Paulo Vieira, Sales Manager na Palo Alto
Networks, explica que “vemos os clientes como
as startups, para quem ¢ inconcebivel comprar
hardware, nem esta no seu dicionario, que co-
mecam a utilizar containers, serverless, a criar ser-
vicos com microsservicos e, ai, comecamos a
ver DevOps a mandar no mundo da seguranca,
que € outra face: vemos as pessoas de desenvol-
vimento a imprimirem o desenho da rede, das
solucdes e, como fabricantes de ciberseguranca,
temos de integrar e trabalhar muito bem com
estas equipas. A outra fase ¢ a das empresas que
estdo ca ha mais tempo, que estao a tentar fazer
lift and shft, a pegar no que tém no data center
e muda-lo para a cloud e, ai, a cloud traz valor,
escalabilidade, capacidade de conseguir crescer
e diminuir e ter um modelo pay-as-you-grow, mas
as grandes vantagens chegam quando come-
¢amos a utilizar esse tipo de servigos. A ciber-
seguranca altera-se completamente dentro do
data center para fora, para a cloud; costumo
dizer que as camadas de TCP/IP nem fun-
cionam da mesma maneira na cloud, 14 em
cima, como funcionam ca em baixo”.

Manuel Trindade, Partner Enablement &

Manuel Trindade, (in]
Partner Enablement & Solutions Architect,
Arrow

“Este mercado de cloud hibrida é um

mercado que, apesar de ser antigo, em
Portugal ¢ um mercado novo™

Solutions Architect na Arrow, que nesta mesa-
-redonda representou a VMware, afirma que
“estes modelos hibridos vém, de certa forma,
agilizar este processo de adocdo da cloud. Uma
organizagdo, seja ela mais atual, de uma di-
mensdo mais pequena ou de uma dimensdo
maior, tem mais agilidade e facilidade, ndo s6
na adogao na cloud, mas também na experi-
mentacao. Hoje, tal como tem acontecido com
tecnologias VMware desde o seu inicio em que
a virtualizagao nao foi algo imediato, as pes-
soas deixaram de ver os servidores no seu data
centers, a ver as bases de dados em ambientes
virtuais, fol um processo muito evolutivo. A
possibilidade de criar modelos e solucoes que
vao convergir nao s6 com o melhor que as
aplicagoes e os developers vao necessitar, a se-
guranca, e poder permitir que as organizagoes
fagcam uma transicao agil, que ndo ¢ imposta,
mas que consegue ser feita com o melhor dos
dois mundos. O resultado final ¢ um caminho
sustentavel, que a adoc¢ao da cloud nao tem de
ser um processo que nao cumpra com todos os
requisitos — seja de evolucdo tecnologica ou da
propria transformacao organizacional que as
empresas terdao de ter”.

Rita Lourenco, Key Account Manager na
Schneider Electric, diz que “a cloud hibrida
¢ mesmo o melhor de dois mundos. Ha aqui,
também, outra variavel que tem a ver com os

setores de atividade. Neste tempo de pandemia,
que acelerou bastante este processo, vejo em al-
guns clientes na area da indstria, por exemplo,
cada vez mais ¢ necessario este modelo hibrido.
Existe, obviamente, uma transferéncia de dados
e desta computagao para a cloud, mas ¢ man-
datorio e necessario continuar a existir solugoes
on-premises. Diria que existe um maior fit e pro-
porcionalidade entre este modelo hibrido que
tem de ser visto consoante a necessidade do ne-
gocio. Glaro que uma solucdo edge aumenta a
laténcia, diminui o custo e o time-to-market, mas
tem de ser enderecado e vista a necessidade de
cada negocio, de cada industria e da dimensao
de cada empresa”.

Director South EMEA na
SonicWall, concorda que “h4 diferentes tipos de
empresas ¢ negocios a abordar a cloud. Penso
que o debate ja nao é se sim ou ndo para a

Luis Fisas,

cloud, mas sim quando, como e quanto. O pure
cloud, que se encontra mais no ecossistema de
startups, ¢ disruptivo. Temos o pure traditional,
que nao tem nada na cloud e ainda estd on-
-premises — e ainda ha muitas [empresas| assim.
E, no meio, temos todas as que ja adotaram
modelos hibridos onde algumas das suas apli-
cagbes ou dados estao armazenados na cloud.
Ao falar de ciberseguranca na cloud, tentamos
relembrar os clientes que a cloud é apenas o
computador de outra pessoa. Tentamos tornar
facil e fazer as empresas compreender que tém
de usar a cloud e que a responsabilidade da
segurancga e da privacidade dos dados e apli-
cagoes estd na empresa € ndao no fornecedor
de cloud, ainda que possam oferecer servigos
de seguranca. A questdo € se a cloud é mais
segura do que on-premises... nao é uma resposta
facil, uma vez que depende do modelo e de que
medidas estdo a ser oferecidas ou utilizadas”.

ESTRATEGIA DE CLOUD

Uma estratégia de cloud ¢, hoje, uma necessi-
dade para as empresas. No entanto, algumas
das mais pequenas organizac¢des ainda nao tém
essa estratégia — que tem estado a evoluir nos
ultimos anos — preparadas.

Luciano Zoccoli, Solution Architect Infrastruc-
ture Solution Group - Iberia na Lenovo, nota
que, “depois do ultimo ano e meio, as empresas
ja sabem, primeiro do que tudo, quais sdo as
vantagens de ter uma cloud e quais sdo as di-
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Rui Caeiro, [in|
Business Developer Manager, Claranet

“Uma cotsa é mover o dlbum de

Jfotografias da_familia para a cloud,
para estar em seguranga; outra coisa é
mudar o negicio de uma organizagdo”

ficuldades e os desafios. Todas as empresas,
com a aceleracao que houve em termos tec-
nolégicos nos ultimos tempos, tém sido muito
desafiadas a criar novas solugoes. Também as
novas ofertas que os grandes fornecedores de
cloud tém de clouds hibridas, de hiperconver-
géncia no site do cliente, facilita ainda mais a
abordagem daqueles clientes que ainda tém ou
querem utilizar o seu data center. Quando os
fornecedores de cloud comecam a criar pro-
dutos e ofertas que facilitam a utilizacao das
clouds publicas num formato hibrido ou misto,
isto quer dizer que qualquer empresa tem de
estar pronta e ter no mercado uma resposta
para qualquer que seja a sua necessidade em
termos de infraestrutura digital. Existem, sem
davida, varios caminhos, viagens muito com-
plexas para chegar a uma cloud”.

Pedro Emiliano, Business Developer Manager
for Datacenter and Hybrid Cloud na Logicalis,
explica que “as empresas tém maturidades di-
ferentes” e, como tal, “nao podemos dizer que
todas elas ttm um caminho para a cloud. O
que temos reparado é que as empresas portu-
guesas tém tido uma maior literacia sobre as
questoes da cloud, cloud hibrida e multicloud.
Também vemos, cada vez mais, e muito devido
a questao da oferta que existe neste campo,
também existe uma necessidade muito grande
de se apoiarem nos integradores de modo a

conseguir fazer essa jornada para a cloud, até
porque nunca serd um destino; ha varias clouds
e varios destinos. Por sua vez, os clientes cada
vez mais desafiam [os Parceiros] com a entrega
de soluc¢des cada vez mais integradas, mesmo
para colmatar esse boom de oferta que existe.
Julgo que os Parceiros tecnolégicos vao ter de
entender de modo mais profundo as necessi-
dades mais especificas dos clientes e elevar essa
Parceria a um nivel de conforto e de sucesso
superior”.

Rui Caeiro, Business Developer Manager na
Claranet, indica que “existem dois tipos de di-
mensdo: as empresas grandes e as empresas
de tamanho mais reduzido, isto porque os
orcamentos de I'T sdo claramente distintos e
a facilidade com que essas empresas fazem a
sua transformacdo ¢é completamente distinto.
Claramente, a cloud é uma opgao analisada
lado a lado com qualquer outra op¢ao a nivel
de arquitetura de I'T. A flexibilidade ¢ o mote
da cloud. O time-to-market ¢ muito mais rapido
face a empresas que tentaram que moldar a sua
infraestrutura mais tradicional com os meios
que tinham disponiveis. Depois, ha muitas
empresas que tiram partido desta questdo da
escalabilidade para questdes sazonais ou picos,
¢ uma realidade inegavel. Isto prende-se,
também, com o combinar o melhor de dois
mundos. Nao temos de analisar um cenario
em detrimento do outro, temos é combinar os
dois mundos, criar uma simbiose e a expressao
cloud hibrida ¢ exatamente isso: uma simbiose
entre os dois mundos”.

DESAFIOS NA ADOCAQ

As organizagoes precisam de flexibilidade e
¢ importante que se derrubem barreiras na
adocio de solucdes cloud. E aqui que a cloud
hibrida pode apoiar nessa flexibilidade que as
empresas precisam cada vez mais.

Referindo-se aos principais desafios, Manuel
Trindade, da Arrow, informa que sao “estes
processos de cloud journey, de adocdo da cloud, a
capacidade de as organizac¢des preverem qual
val ser o seu custo de uma infraestrutura na
cloud, os requisitos para a transformacao de
levarem as suas solu¢des para a cloud, a moder-
nizacao, retirar o maximo proveito daquilo que
acaba por ser a cloud. Um aspeto muito impor-
tante é que o cliente vai estar preocupado com

0 seu servico, vai estar preocupado nao com a
solugdo tecnoldgica, mas sim com a resposta
que vai ter a sua organizagao. Se, agora, a orga-
nizacao tem de estar no ar a dar resposta a mil
pedidos em simultaneo e, daqui a uma hora,
a um milhdo de pedidos em simultaneo, um
dos aspetos que é confortavel para os clientes
¢ saber que a solugao ¢ scale-out, é saber que a
qualquer momento pode crescer, ter resposta
efetivamente a qualquer tipo de necessidade
que possa ocorrer”.

Rita Lourengo, da Schneider Electric, nota que
“ja € mais do que aceite no mercado e em todos
os fabricantes de que a cloud ¢ o pilar estraté-
gico para ajudar as empresas, que nao ¢ um
fim, mas sim um meio para as empresas serem
mais competitivas para a tao falada transfor-
macao digital, mas ha aqui outro ponto que
acho interessante; além da cloud e destas novas
arquiteturas melhorarem o negdcio, uma em-
presa investir em cloud ajuda, também, as em-
presas a serem mais sustentaveis, um tema que
esta na ordem do dia. O custo energético ¢ a
diminuic¢ao das emissdes de CGO2 sdo o aspeto
principal e que tornam as empresas muito mais
amigas do ambiente quando adotam este tipo
de solucoes. Além da reducdo dos custos que,
por si s6, a cloud origina e da escalabilidade,
seguranga e tao aclamada flexibilidade, a cloud
tem esta vantagem de ter um impacto e visibili-
dade de poupanca de custos energéticos”.

Rui Garcia dos Santos, [in|
Automation Sales Leader, IBM

h for Enterprise cli

ybrid multi-clou

“Para empresas que comegam hoje, ¢

impensdvel outro modelo que ndo o da
cloud”
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Luciano Zoccoli, m
Solution Architect Infrastructure Solution

Group - Iberia, Lenovo

“Qualquer desafio dos nossos clientes
na cloud é um desafio complexo e que
necessita de multiplas interagoes”™

Rui Caeiro, da Claranet, observa que “para
uma real adocao da cloud, vemos o DevOps
a mexer em seguranga ¢ ¢ uma realidade nos
novos modelos operacionais full cloud. Se qui-
sermos tirar o maximo partido da cloud, com
microsservi¢os, ha claramente uma transfor-
magao da forma de gestdo e de operacdo de
todas as infraestruturas. O grande desafio ¢é
fazer o retraining de toda a competéncia interna
da organizacdo em termos da sua estrutura de
I'T, estas novas tools, estas novas formas de fazer
provisioning, fazer seguranga, gerir a conectivi-
dade. H4 aqui uma realidade que ¢ claramente
distinta e que ¢é necessario fazer um retraining as
equipas atuais. No campo da previsibilidade de
custos, ¢ claramente um desafio; o que vemos é
uma preocupacao muito grande dos clientes e é
uma das razdes pelas quais procuram um Par-
ceiro de confianca, para os ajudar a fazer esse
controlo. Ha ferramentas, delegacdo de res-
ponsabilidades nesse sentido para garantirem
que esse controlo de custos existe e ¢ avaliado
constantemente”.

MULTICLOUD

Ter varias clouds pode nao ser uma necessi-
dade para todos os tipos de organizagdes, mas
existem empresas que precisam das valéncias
de varias clouds para melhorar a sua operacao
e eficacia.

Miguel Caldas indica que “ha dois motivos
fundamentais para a adogdao de multicloud.
Nuamero um ¢ a diluigdo de risco para nao
por os ovos todos no mesmo cesto. O segundo
¢ ganhar capacidade negocial e ter a capaci-
dade de negociar em simultaneo com varios
fornecedores, que é muito mais poderoso, do
ponto de vista do cliente, do que tentar obter
melhor prego quando nao ha concorréncia na
oferta. Sao esses os dois motivos para ter mul-
ticloud. Como todos entenderzo, é mais facil

Pedro Emiliano, m
Business Developer Manager for Datacenter
and Hybrid Cloud, Logicalis

LOGICALIS

Architects of Change

ptlogica

“Iemos reparado que as empresas
portuguesas tém tido uma maior
literacia sobre as questies da cloud,
cloud hibrida e multicloud”

gerir apenas um fornecedor do que gerir dois,
ou trés, ou quatro, ou 12. Nao quer dizer que
obtenha as mesmas condicoes, mas s ter uma
fatura, um interlocutor, um vendedor ¢ tipica-
mente mais simples. Enveredar pelo caminho
de ‘vou negociar com mais pessoas’ é algo que
¢ feito pelas grandes organizagdes onde ha mais
capacidade de investir recursos nas relacoes
com mais Parceiros ou fornecedores”.

Rui Garcia dos Santos, da IBM, refere que,
“se 0 modelo hibrido sempre foi 0 modelo que
a IBM preconizou na sua visao de jornada
para a cloud, também cedo ficou claro que os
clientes iriam tomar opg¢des varias em relacdo
a0s cloud vendors. A estratégia ¢ a definicdo da
plataforma; para a IBM, a plataforma ¢ o dife-
renciador desta jornada para a cloud que, por

defini¢cdo, sempre foi hibrida e sempre foi ala-
vancada num cenario de realidade multicloud,
sendo que o cliente tem a agilidade de distri-
buida, descentralizada nos varios cloud vendors.
A cloud ¢ agilidade em clouds privadas e, no li-
mite, em ambientes on-premises porque ¢ possivel
trazer para outros ambientes de computagao
tecnologias que permitem construir aplicagoes
cloud native que ndo estao necessariamente a ser
construidas em cloud publica, que sempre foi
o local onde tudo nasceu. A multicloud pode
ser um veiculo e um acelerador da adogao de
aplicacdes em modelo cloud”.

Rui Caeiro (Claranet) indica que “tal como
existe o objetivo de obter o melhor dos dois
mundos, existem alguns clientes — ndo todos,
que existem clientes que tém uma relacao com
um fornecedor apenas — mais exigentes querem
o0 best of breed, procuram o melhor de todos os
mundos que existem. Podem ir para um deter-
minado hyperscaler porque € o best of breed em web
apps, vao para outros por questao de analitica
e big data e vao para outros por uma questao
de integragdo com os produtos que tém in house.
Aqui, o papel do Parceiro ou do integrador ¢é
um papel de relevo. Vemos isso nas abordagens
que temos com os clientes, que procuram a
relagdo com o integrador e um determinado
Parceiro para serem o single point of contact
quando tém uma abordagem multicloud; nao
sdo todos, mas alguns querem-no ter”.

Pedro Emiliano, da Logicalis, explica que,
com “esta questdo da multicloud, vai-se esco-
lher, também, muito por certas Parcerias que
cada fornecedor vai ter com outros interve-
nientes e vai fazer, também, que as escolhas
das clouds sejam efetuadas para alguns forne-
cedores. Isso é algo que o mercado ja conhece,
ja vem de tras e ¢ normal, mas os integradores
tém de estar preparados para isso. Os integra-
dores funcionam quase como tradutores das
necessidades dos clientes com as ofertas que
existem nos fornecedores. Acima de tudo, vao
ter esse relevo e vao ter uma grande compo-
nente em que € necessario que existam varias
sinergias entre as varias pessoas que fazem a
cadeia da cloud. Acima de tudo, é necessario
que os intervenientes se libertem de alguns es-
tigmas e comegcar a falar mais com o objetivo
de defender aquilo que ¢ importante, que sao
os clientes”.
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Miguel Caldas, [in|

Senior Cloud Solution Architect, Microsoft

“As organizagoes muito grandes tém
motwos que lhes levam a dificultar
a movimentagdo para a cloud de
alguns tipos de workloads. Essas
sdo as grandes candidatas a solugoes

hibridas™

Abordando mais o tema da ciberseguranga na
multicloud, Luis Fisas, da SonicWall, afirma
que, “certamente, os ambientes de cloud nao
tornaram a vida mais facil para quem protege
os dados. Movemo-nos de um modelo muito
simples, num ambiente fechado, on-premises, que
parecia um castelo com um perimetro claro,
para um modelo que se parece mais com um
aeroporto onde todos entram e saem e nao
sabemos exatamente quem s30, com as suas
malas — que tém de ser inspecionadas —, mas,
ao mesmo tempo nao podemos simplesmente
bloquear tudo; temos de continuar a trabalhar.
A realidade do mundo remoto atual é claro: es-
tamos a usar aplicagdes na cloud. O grande pro-
blema que encontramos é que muitas empresas
relaxaram a sua abordagem a ciberseguranca:
tém um fornecedor de ciberseguranca ¢ acham
que esta tudo bem. Isto ndo é necessariamente
verdade. Como disse antes, a cloud nao é mais
do que o computador de outra pessoa”.

Luciano Zoccoli, da Lenovo, diz que “a mul-
ticloud ¢é seguranca e capacidade negocial. A
capacidade, hoje, ha muitos fornecedores que
permitem construir mais condicoes de segu-
ranca, até porque a seguranca ¢ necessaria,
talvez ainda mais do que antes. Continuamos
a ter essa necessidade e a multicloud pode ser

utilizada, por exemplo, para fazer um backup
daquilo que nés temos numa cloud para outra
cloud e permite, criar, condi¢des de seguranga
e negociacao de preco. O nosso caminho de
cloud hibrida permite-nos criar um caminho de
multicloud. Nao temos limitagoes de, pelo facto
de querermos ter multicloud, de ter tudo na
cloud; nao. Solucoes de cloud hibrida também
nos permite ter um caminho de multicloud e
este fator de multiplos caminhos ajuda-nos a
tomar decisoes, a criar solucoes de melhor se-
guranga, de melhor negocia¢do com os nossos
fornecedores”.

CIBERSEGURANCA

E sabido que a ciberseguranca das clouds ¢
um ponto importante da transformacao digital
das organizacoes. As empresas devem olhar
com atencao para esta componente para nao
terem surpresas desagradaveis no caso de um
ciberataque.

Paulo Vieira, da Palo Alto, nota que “os clientes
estao em varias fases de maturidade. Os clientes
que estdo a passar para a cloud numa primeira
instancia, vao passar para uma cloud dnica;
depois, vao passar para a segunda fase onde
ja tém algo a funcionar num determinado am-
biente e conseguem baixar os custos utilizando
outras clouds e ja dao mais um passo em termos
de maturidade. Depois entramos na policloud
que ¢é conhecer o best of breed de cada uma das
clouds, das melhores funcionalidades. A segu-
ranca tem de ser cada vez mais uma plataforma
unica onde se tem o mesmo nivel de funcionali-
dades transversal a todas as clouds e ter capaci-
dade de criar politicas de compliance em todas as
clouds para ter o mesmo nivel de exigéncia com
o pessoal de desenvolvimento e de quem gere
as clouds. A auto remediagdo, por exemplo,
aparece aqui como uma plataforma que volta
a colocar tudo em seguranca e avisa a equipa
que cometeu o erro de que isso ndo pode voltar
a acontecer”.

Rui Garcia dos Santos (IBM) indica que “a
seguranca esta presente em todos nds. Lembro
que se fala muito de seguranca e de cloud,
mas o elo mais fraco, no limite, somos nés, hu-
manos. Fiz recentemente uma formacgao obri-
gatoria para estar compliant relativamente aos
temas de ciberseguranca e existem cada vez
mais conteidos que me lembram a mim, o co-

laborador, o humano, que a seguranga comeca
logo em mim; ndo € s6 confiar naquilo que o I'T
ou os sistemas tém implementados naquilo que
¢ a infraestrutura. Diria que, em alguns casos,
a seguranca estd mais bem contemplada num
cenario cloud porque, obviamente, haverd um
modelo de governo e uma segregacdao bem mais
forte do que algures numa pequena organi-
zagao onde as decisOes passam por um nimero
menor de cabegas e estdo muito centralizadas”.
Miguel Caldas observa que “a seguranga ¢ um
fator fundamental e, como ja foi dito, a cloud
¢ apenas o computador de outra pessoa, tal e
qual como o software de seguranca ou de con-
tabilidade ¢é o software de outra pessoa; ja nao
ha ninguém a fazer programas de seguranca ou
contabilidade para a sua prépria organizagao.
Tudo, agora, se baseia em confianca entre os
diferentes players. De alguma forma, na cloud,
os fornecedores pedem aos clientes e Parceiros
um especial volume de confianca, maior do que
¢é costume, porque se esta a colocar muita coisa
nas maos de organizagdes que s6 tém para si
a confianga que conseguiram obter ao longo
do tempo que estdo no mercado e s6 tém por
st manter essa confianca. Na realidade, é mais
do que provavel encontrar em grandes forne-
cedores maiores niveis de seguranca formal em
termos de mecanismos de seguranca auditaveis
do que se conseguem obter on-premises”.

INTERCONETIVIDADE E EDGE

A cloud hibrida e a multicloud dependem de
uma grande interconetividade entre locais. Va-
rias aplicagdes — como inteligéncia artificial e
IoT' — tém levado a computacdo até ao edge,
tornando a computagdo cada vez mais descen-
tralizada.

Rita Lourenco refere que “este tema tem al-
guns beneficios, mas também acarreta desa-
fios. Existe aqui uma infinidade de beneficios
que estao a impulsionar esta ado¢ao, como a
existéncia de baixa laténcia, as despesas opera-
cionais sao mais reduzidas, uma maior largura
de banda e, também, que este processamento
e transferéncia de dados seja em tempo mais
curto e agil. Na parte dos desafios, esta arqui-
tetura edge volta a trazer o tema da seguranga
fisica e, portanto, inclui sempre muitos fatores
que sdo um pouco mais ocultos. A estratégia
devera ser tornar esta seguranca fisica parte
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integrante da estratégia da ciberseguranga.
Assim, ¢ preciso tentar fazer tudo através de
software e a distancia, implementando camaras
ou sensores para monitorizar equipamentos €
analise preditiva”.

Pedro Emiliano afirma que “o edge vem
trazer um novo folego aquilo que era expec-
tavel e que conhecemos. Com isto quero dizer
que a extensdo daquilo que usamos para o
negocio vai fazer com que o edge tenha, pelo
menos, uma experiéncia igual ao que temos
numa cloud hibrida ou numa multicloud e
vem trazer, se calhar, alguma pressao em
termos de imaginagao para que tudo funcione
como ¢ esperado. Neste momento, esta fora
de questao que alguma coisa pare. O edge vai
deixar de ser aquele ‘patinho feio’ que esta la
esquecido e vai ser parte integrante. O que
temos tentamos fazer ¢ usar todos os meca-
nismos que facam que o meu data center seja
visto como unico e consiga administra-lo de
forma tinica. A seguranga fisica é muitas vezes
esquecida e que vem reforcar um ponto de en-
trada de algum problema e voltamos, entao, a
ter de olhar para o nosso data center de forma
muito abrangente”.

O representante da Arrow/VMware observa
que “o_full stack que temos de cobrir aqui ¢ esta
necessidade global numa organizac¢ao. Quando
falamos e interiorizamos que pontos importan-
tissimos como a interconetividade entre dife-
rentes siles, entre os ambientes hibridos, entre as
multiclouds, esta convergéncia ter de funcionar
como um s6, mas, de certa forma, ter de dar
resposta a uma descentralizacao que acontece
pelos diferentes requisitos, workloads, compo-
nentes Iol' que possam estar na rua, compo-
nentes de inteligéncia artificial, tem muito a
ver, essencialmente, com a forma como os for-
necedores vao conseguir enderecar este tipo de
requisito e necessidade, fazem parte do planea-
mento inicial. Tem de ser preparado antes de
avancar para qualquer tipo de solugao préatica.
Estes requisitos existem e sdo imensos”.
Luciano Zoccoli diz que “o edge é o desafio de
responder de forma muito, muito rapida a uma
necessidade de computacao local. Esta neces-
sidade de computagao local tem desafios de
eletricidade, de comunicagdes, de temperatura,
de seguranga. A Lenovo estd a responder a estes

¢ a outros desafios em conjunto com 0s NOssos
Parceiros. Estamos a responder aos desafios de
integracao cloud com outras solugdes de cloud
privada dentro dos data centers dos clientes. F.
possivel ter um servidor muito pequeno dentro
de uma mochila e ¢ uma das solucdes mais
simples de edge do mercado, podendo ter a
capacidade de computacio e armazenamento
localmente, em qualquer sitio, sem ter um data
center”.

Paulo Vieira, m
Sales Manager, Palo Alto Networks
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“A seguranga tem de ser simples,
Jdcil. Zero trust é cada vez mais um
palavrdo que se usa, mas que tem de
ser utthzado™

Paulo Viera nota que “a parte de inteligéncia
artificial ¢ uma das grandes respostas para a
ciberseguranga. Cada vez mais, temos que nos
proteger contra aquilo que é conhecido, mas a
inteligéncia artificial vai-nos dar toda a parte
de analise comportamental, de desvios de com-
portamentos e ¢ aqui que entra machine lear-
ning. Na cloud, olhamos muito para se a pessoa
que estd a desenvolver e a utilizar as chaves de
acesso esta a vir tipicamente dos mesmos sitios
e locais ou se, de repente, aparece uma en-
trada vindo de outro pais, ha ali um problema
e temos de criar a capacidade de analise. Ja no
IoT é cada vez mais simples de fazer a parte
de analise comportamental, uma vez que sao
equipamentos pequenos e com fungdes muito
bem delineadas”.

OPORTUNIDADES PARA 0S PARCEIROS

Como noutros mercados, o Canal de Parceiros
tem um papel importante no aconselhamento
das melhores solugoes para os seus clientes fi-
nais, tendo em conta o que pretendem, as suas
necessidades e o orcamento disponivel.
Luciano Zoccoli (Lenovo) afirma que “a evo-
lucdo das Parcerias ¢ muito importante. Ja
percebemos que qualquer desafio dos nossos
clientes na cloud é um desafio complexo e que
necessita de maltiplas interagdes com varias
entidades; nao ¢ algo que uma entidade possa
responder sozinha. O desafio dos Parceiros ¢
encontrar os seus ambientes de trabalho nesta
area, definir as suas Parceiras importantes e
ajudar os clientes nesta viagem. E importante
criar a viagem para a cloud, mas ha outros que
necessitam, se calhar, de ciberseguranca. Cada
um dos Parceiros tem um papel a desenvolver
para aqueles clientes que ja tém cloud, ou que
vao ter cloud”.

Luis Fisas (SonicWall) explica que “o treino e
ter conhecimento nas solugdes sao necessarios.
Sabemos que os nossos Parceiros certificados e
treinados conseguem fazer 20% a 25% mais ne-
gocios do que aqueles que ndo estao treinados
e acredito que isso é semelhante a todas as em-
presas aqui representadas. O ambiente estd a
tornar-se muito flexivel, mas, a0 mesmo tempo,
muito complexo. Agora esta tudo interconec-
tado. O 5G estd ao virar da esquina e nao vai
tornar a nossa vida mais facil; vai trazer novas
aplicagdes, inteligéncia... isto significa novos
desafios, principalmente para aqueles que se
especializam em ciberseguranca e em proteger
os dados. Os Parceiros tém de saber como for-
necer solugoes aos seus clientes e o treino ¢ uma
necessidade. Infelizmente, os orcamentos dos
clientes estdo sempre atras das necessidades;
nunca existem recursos suficientes”.

Manuel Trindade (Arrow) refere que “a forma
de enderegar o mercado parte de um grande
principio: este mercado de cloud hibrida ¢
um mercado que, apesar de ser antigo, em
Portugal é um mercado novo; existe muito
mercado, muitas oportunidades. Estas opor-
tunidades tém de ser agarradas de uma forma
construtiva, trabalhando os clientes finais, uti-
lizando ferramentas de assessment que permitem
perceber ambientes on-premises, como é que o
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