-
=3

LOGICALIS

Architects of Change

PORQUEE QUE ACIBERSEGURANCATEM DE SER UMA
PRIORIDADE MAXIMA PARA OS EXECUTIVOS C-LEVEL

Otrabalho remoto, pelo menos em regime parcial, veio

para ficar. Gigantes do mundo da tecnologia, como
Facebook, Shopify, e Twitter, indicaram que irdo permitir

aos seus colaboradores trabalhar a partir de casa mesmo
quando for considerado seguro voltar ao escritério.

Estas mudancas estdo a revelar-se populares, e muitos colaboradores
aceitam bem aideia e gostariam de continuar a trabalhar

a partir de casa. De facto, hd muitos aspetos positivos, tanto

para os colaboradores como para as empresas, no novo modelo
de trabalho hibrido, tais como a diminui¢édo das deslocagdes

e acapacidade das organizagdes contratarem a partirde uma
base de candidatos mais ampla, sem restricdes geograficas.

Mas também ha desvantagens. Uma das questées fundamentais
em torno do trabalho remoto e hibrido envolve a ciberseguranga,
umavez que alguns colaboradores podem ser mais propensos
acorrerriscos em casa do que no escritorio. Estas mudangas
podem tornar as empresas vulneraveis a riscos de ciberseguranga
e conformidade, e um ciberataque pode ter enormes custos
eimplicagdes financeiras para uma organizagao.

Com otrabalho remoto como parte da“normalidade”, tanto
agora como no futuro, as empresas precisam de dar prioridade
aciberseguranga dos colaboradores remotos. Muitas empresas
jaestabeleceram conectividade e fluxos de trabalho a distancia
para cumprir objetivos empresariais durante o Gltimo ano;

o requisito agora é avaliar a seguranga e garantir que ndo

estdo a ser alvos faceis para os cibercriminosos.

CONSEQUENCIAS DOS CIBERATAQUES

Um estudo da Malwarebytes descobriu que, desde o inicio

da pandemia, as violagdes de segurancga, em 20% dos inquiridos,
resultaram de trabalhadores remotos. Os ciberataques podem

ter umimpacto prejudicial em toda a organizagdo, e a sua

prevencgdo tem de ser uma prioridade empresarial.

As consequéncias mais dbvias de ndo ter essa prioridade sdo
financeiras, especialmente se uma violagdo de seguranga envolver
transferéncias eletronicas fraudulentas. Contudo, os seus efeitos podem
chegar muito mais longe. Mesmo que dinheiro ndo esteja diretamente
envolvido, o ataque pode, ainda assim, ter um impacto fiscal negativo
nos resultados financeiros de uma empresa. Ha custos de resposta

e de recuperagdo, um custo de investigagao, a dificuldade da perda

de receitas, despesas legais e de relagdes pUblicas, entre outros fatores.
Um ciberataque também pode resultar em perda de produtividade.
Atecnologialenta, ou umainterrupgdo da tecnologia, significa

que aforga de trabalho ndo pode aceder a aplicagdes e sistemas
cruciais para as empresas. A menor produtividade e o aumento

dos custos que dai resultam podem destabilizar a continuidade
empresarial e mesmo abrandar o futuro crescimento da empresa.
Umaforga de trabalho desprotegida também coloca em risco

os dados criticos dos seus clientes. Consumidores e empresas

querem interagir com organizagdes que tratam os seus dados com
cuidado e seguranca. No ano passado, assistiu-se a casos de pirataria
de grandes dimensdes, que envolveram o Twitter, 0 Zoom, e vérias
organizagdes de salide. Considerando o importante papel do Zoom

em manter as empresas a trabalhar durante a pandemia, o seu hacking,
em abril de 2020, e consequente perda de 500.000 palavras-passe

de clientes, foi sentido em todo o ecossistema empresarial.

A confianga é, deste modo, uma componente vital. Embora
asviolagbes de dados tenham, atualmente, uma consequéncia real
para as organizagdes, nos termos do Regulamento Geral de Protegédo
de Dados e de outras legislagdes associadas por todo o mundo,
aconfianga, e a sua perda, sdo mais dificeis de quantificar com
precisdo. Perder a confianga dos clientes tem um efeito prejudicial
nareputagdo da marca, e voltar a conquista-la pode ser um desafio.

ADOTAR UMA ABORDAGEM HOLISTICA

Providenciar segurancga a forga de trabalho, de forma holistica, incluindo
as pessoas que lidam diariamente com clientes e dados de clientes,
pode proteger as empresas de danos a sua reputagdo alongo prazo.
Manter os colaboradores hibridos seguros, onde quer que estejam,

é agora uma componente essencial para garantir o futuro sucesso
empresarial. As empresas devem procurar implementar uma
estratégia de seguranga holistica que ndo s6 inclua produtos

e servigos, mas que também aproveite a experiéncia da sua

equipade seguranga e reconhega que a seguranga € um processo
continuo. Assim como os cibercriminosos nunca deixardo

de aperfeigoar os seus métodos de ataque, as ferramentas

para os combater devem, também, evoluir continuamente.

Utilizando uma abordagem holistica, é possivel desenvolver,
implementar e manter uma postura de seguranga eficaz que incorpora
toda umainfraestrutura de IT e promove a tecnologia existente.

Uma estratégia de seguranga holistica deve ser resiliente,

adaptavel e facil de gerir. Os passos para criar uma

abordagem de seguranga abrangente variam consoante

as necessidades da empresa, mas devem incluir:

= Determinar osriscos dentro da sua organizacao:
Compreender a suavulnerabilidade ao ataque
é fundamental para adotar o framework correto.

® Criarum ecossistema arquitetado e fortemente integrado:
Muitos destes podem, atualmente, ser automatizados
para combater o ataque antes deste ocorrer.

B Reconheceros ataques: Conhecer as vérias fases
de um ataque de ransomware ira ajuda-lo a determinar
amelhor forma de proteger a suaempresa.

u Alinhar a estratégia de seguranga com as operagdes:
Para uma estratégia de seguranga bem desenvolvida,
acoordenagdo com as operagdes comerciais é essencial para
proteger os assets certos e preparar a empresa para o futuro.

m Escalar para o futuro: Promover os servigos geridos
para inovar continuamente e em escala.

Sem uma forga de trabalho protegida, as empresas podem
correr o risco de causar danos alongo prazo ao seu negocio.
Contudo, com uma forga de trabalho securizada, beneficiam
de seguro contradanos e perdas, e oferecem um servigo
mais robusto aos seus clientes e colaboradores.
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