@) ITInsight

ROUND TABLE | BRANDED CONTENT

cilnet.

POR DAVID SANTOS
BDM de Cybersecurity,
Cilnet a Logicalis Company

- RUMO A SEGURANCA DE IOT -

O ano de 2020 foi profundamente marcado pela situacdo pandémica e pelo seu consequente impacto
na continuidade dos negocios, e nos ambientes de seguranca das organizacoes. Este cendrio, combinado

com diversos avancos tecnologicos sugere algumas tendéncias de seguranca, que esperamos ver

refletidas nos proximos 24 meses.

A MEDIDA QUE AS ORGANIZACOES abragam o IoT
por questdes de eficiéncia e evolu¢do dos proprios nego-
cios, é crucial que haja uma considera¢ao abrangente de
todas as implicagOes de segurancga.

E por isso expectavel que a relacio da Seguranca com
o IoT seja cada vez mais indissociavel e que estas trés

trends que apresentamos de seguida, venham para ficar:

# 1: Protecao da tecnologia operacional (OT)

O nivel de risco cibernético em ambientes industriais vai
continuar a crescer, fazendo com que os diferentes de-
partamentos e responsaveis tomem medidas mais avan-
cadas, de modo a proteger a rede operacional (OT). Sera

necessario ter uma postura mais ousada para as novas

ameacas, pois sera imperativa a valida¢do da exis-
téncia de backdoors, ou outro tipo de vulnerabili-
dades. O fornecimento de acessos remotos para a
atualizacdo de sistemas, maquinas e dispositivos ou
outras operagOes, deverdo ser considerados numa
nova estratégia. O sucesso das boas praticas e me-
lhoria da protecdo das redes operacionais s6 vai
funcionar em harmonia com a rede IT.

Qual sera o resultado esperado?

As empresas vao necessitar de solugdes que por um
lado aumentem a protecio, e por outro reduzam o
risco associado, tendo ao mesmo tempo de respon-
der as necessidades das redes IT e OT onde a visibi-

lidade tera um papel preponderante.
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# 2: Operagoes remotas

Com o aumento da necessidade de resiliéncia operacional, torna-se
imperativa a implementa¢ao de operagdes remotas e auténomas.
As mudancas que surgiram em 2020 estdo a levar as organizacoes
a utilizarem cada vez mais tecnologias IoT com vista a resiliéncia
operacional. Afinal, os elementos que compdem o IoT ajudam
a manter uma empresa em funcionamento quando as pessoas
nao estao presentes, a0 mesmo tempo que ajudam a melhorar a
seguranca e a eficiéncia, evitando visitas desnecessarias aos dife-
rentes locais e reduzindo a movimenta¢iao dos colaboradores as
instalagoes.

Veremos de 2021 em diante mais implementa¢des destinadas a
operacoes remotas sofisticadas, que vao incluir controlos opera-
cionais auténomos para partes de um processo operacional. Todos
0s novos use cases vao carecer de dados instantaneos e de forma
massiva, exigindo uma rede que possa nao so suportar essa quan-
tidade de dados, mas ainda entregar a velocidade necessaria para
analise.

A classe de rede industrial devera: fornecer maior largura de ban-
da; laténcias proximas a zero; suportar computagdo avangada; do-
tar-se de seguranca e escala para se adaptar rapidamente (garan-

tindo a operacionalidade do negdcio).
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# 3: Gestao tecnologica de acesso multiplo

As organizagOes vao operar tecnologias de acesso multiplo para obter agi-
lidade e flexibilidade operacional. Embora a Ethernet sempre tenha sido a
base para a conectividade em espagos IoT industriais, essa conectividade
esta a ser expandida rapidamente para o wireless. A tecnologia sem fios
fornece versatilidade para atualizar, implementar e reconfigurar a rede com
menos tempo de inatividade. As tecnologias wireless mais recentes, como o
Wi-Fi 6 e LoORaWAN, também potenciam use cases que ndo eram possiveis
no passado (ou possiveis apenas com conectividade com fio). Conforme as
organizacoes expandem as suas implementagoes de IoT, a necessidade de

gerir varias tecnologias de acesso vai aumentar.

A CONFIANCA NO |OT, ATRAVES DA SEGURANCA

A confianga é absolutamente essencial, nio apenas para que os processos de
transformacao digital possam ter éxito e ser otimizados, mas também para
retirar o maximo partido das tecnologias de IoT.

A Cilnet a Logicalis Company disponibiliza solu¢des que ajudam as organi-
zacoes a melhorar a conectividade, a obter melhores insights e a potenciar

os seus servigos, de forma segura.

Para mais informacdes e para saber como podemos ajudar a sua organiza-

¢do, fale com o nosso especialista: david.santos@cilnet.pt =
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